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Abstract: The article analyzes cybersecurity risks associated with Internet of Things (IoT) technology, proposes security solutions for these systems, and predicts the future of IoT and cybersecurity. The application of IoT technology in areas such as smart grids, environmental monitoring, healthcare, manufacturing, and logistics is increasing cybersecurity risks. The dynamic and diverse nature of IoT connections, combined with resource constraints, poses significant security challenges. Therefore, the article aims to provide an overview of the development of IoT and its related cybersecurity risks, supporting the future deployment and protection of IoT systems.
Tóm tắt : Bài viết nhằm mục đích phân tích các nguy cơ an ninh mạng đối với công nghệ Internet vạn vật (IoT - Internet of Things), đề xuất giải pháp bảo mật cho các hệ thống này, và dự đoán tương lai của IoT và an ninh mạng. Việc ứng dụng công nghệ IoT trong các lĩnh vực như lưới điện thông minh, giám sát môi trường, y tế, sản xuất và logistics khiến nguy cơ an ninh mạng  đang gia tăng. Đặc điểm động và đa dạng của các kết nối IoT cùng với hạn chế về tài nguyên đặt ra thách thức lớn về bảo mật. Qua đó, bài viết mong muốn cung cấp cái nhìn tổng quan về sự phát triển của IoT và nguy cơ an ninh mạng liên quan, hỗ trợ cho việc triển khai và bảo vệ các hệ thống IoT trong tương lai.

1. Xu hướng phát triển của công nghệ Internet vạn vật
Theo một cuộc khảo sát vào tháng 12 năm 2020, số lượng thiết bị kết nối IoT trên toàn thế giới vào năm 2019 là 7,74 tỷ và dự kiến sẽ tăng lên 11,57 tỷ vào năm 2022, và vượt quá 25 tỷ vào năm 2030. Tuy nhiên, đến cuối năm 2022, ước tính số lượng thiết bị IoT trực tuyến đã đạt 13,1 tỷ, vượt qua dự báo ban đầu. Tổng số thiết bị IoT, cảm biến và cơ cấu chấp hành, kể cả những thiết bị không kết nối trực tiếp với Internet, ước tính gần 42,62 tỷ. [1]
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Hình 1. Sự tăng trưởng toàn cầu của các thiết bị kết nối IoT từ năm 2019 đến năm 2030 (dự kiến) được phân loại theo giải pháp truyền thông [1]
Các thiết bị IoT ngày càng phổ biến và quan trọng trong cuộc sống hàng ngày, thu thập và chia sẻ thông tin để cải thiện an ninh, tiện ích và chăm sóc sức khỏe. Công nghệ mạng 5G với băng thông rộng, độ trễ thấp và khả năng kết nối nhiều thiết bị hơn đang thúc đẩy mạnh mẽ sự phát triển của IoT. Các giao thức như Zigbee, LoRa và NB-IoT đóng vai trò quan trọng: Zigbee cho IoT tiêu thụ ít năng lượng và truyền dữ liệu tầm ngắn; LoRa cho IoT công nghiệp và nông nghiệp với truyền thông tầm xa và tiêu thụ ít năng lượng; NB-IoT cho kết nối thiết bị IoT với tiêu thụ năng lượng thấp và vùng phủ sóng rộng. Xu hướng hiện nay của IoT bao gồm quản lý từ xa hàng nghìn thiết bị, dựa trên phân tích dữ liệu và AI để tối ưu hóa quy trình và ra quyết định thông minh. Công nghệ điện toán đám mây hỗ trợ lưu trữ và xử lý dữ liệu mạnh mẽ, giúp mở rộng quy mô dịch vụ IoT linh hoạt. Những xu hướng này cho thấy IoT đang ngày càng phát triển và trở thành một phần không thể thiếu trong các lĩnh vực đời sống và công nghiệp.
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Hình 2. Kiến trúc hệ thống IoT [2]
2. Nhận diện và đánh giá các nguy cơ đe dọa an ninh mạng đối với Internet vạn vật
2.1. Một số cuộc tấn công vào các hệ thống IoT công nghiệp
Hệ thống IoT công nghiệp đang đối mặt với nhiều mối đe dọa bảo mật nghiêm trọng. Các tấn công từ chối dịch vụ (DDoS) làm quá tải các thiết bị IoT, gây ra tình trạng tê liệt hoặc giảm hiệu suất. Tấn công Man-in-the-Middle (MitM) cho phép kẻ tấn công chặn và thay đổi dữ liệu truyền giữa các thiết bị, dẫn đến mất thông tin và giảm độ tin cậy. Phần mềm độc hại như virus và ransomware có thể lây nhiễm, phá hủy hoặc chiếm quyền kiểm soát thiết bị, gây mất dữ liệu và gián đoạn hoạt động.
Đầu tháng 4 năm 2022, nhóm tin tặc Voodoo Bear tấn công hệ thống trạm biến áp cao áp, máy tính và thiết bị mạng ở Ukraine bằng biến thể mới của phần mềm độc hại Industroyer. Industroyer, thiết kế để tấn công hệ thống điều khiển công nghiệp, đã được tối ưu hóa để phá hoại cơ sở hạ tầng năng lượng của Ukraine, gây gián đoạn cung cấp điện và thiệt hại lớn cho mạng và máy tính. Cuộc tấn công là một phần của chiến dịch mạng có tổ chức nhằm vào các cơ sở hạ tầng quan trọng của Ukraine, cho thấy mức độ nguy hiểm và tinh vi của các mối đe dọa an ninh mạng hiện nay. [3]
Ngày 19/3/2019, nhà máy nhôm Norsk Hydro tại Mỹ bị tấn công mạng bằng phần mềm tống tiền, gây đình trệ nhiều hoạt động sản xuất. Các hệ thống máy tính và điều khiển tự động hóa bị vô hiệu hóa, buộc công ty phải chuyển sang sản xuất thủ công, làm giảm năng suất và tăng nguy cơ lỗi. Tình trạng này kéo dài nhiều ngày, gây gián đoạn chuỗi cung ứng và giảm sản lượng nhôm. Norsk Hydro phải đầu tư lớn để khôi phục hệ thống, với tổng thiệt hại tài chính ước tính 52 triệu USD. Sự cố này cảnh báo về mức độ dễ bị tổn thương của cơ sở hạ tầng công nghiệp trước các cuộc tấn công mạng. [4]
[image: A screen shot of the ransom note received by Norsk Hydro. ]
Hình 3. Thông báo đòi tiền chuộc cho Norsk Hydro[4]
Năm 2018, nhà máy sản xuất chip TSMC ở Đài Loan bị tấn công mạng nghiêm trọng do lỗi cài đặt phần mềm, khiến virus WannaCry ransomware lan nhanh trong hệ thống máy tính. Sự cố này làm đình trệ hầu hết các dây chuyền sản xuất trong ba ngày, gây gián đoạn nghiêm trọng và ảnh hưởng đến sản xuất, giao hàng của các khách hàng lớn như các công ty công nghệ hàng đầu. Thiệt hại tài chính ước tính khoảng 170 triệu USD, bao gồm chi phí khôi phục hệ thống, tổn thất sản xuất và ảnh hưởng doanh thu. Sự cố này làm nổi bật rủi ro bảo mật mà các nhà sản xuất công nghệ cao phải đối mặt và nhấn mạnh tầm quan trọng của an ninh mạng trong sản xuất công nghiệp. [5]
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Hình 4. The WannaCry ransomware. Nguồn: Shutterstock [5]
Stuxnet, được phát hiện vào năm 2010, là một loại sâu máy tính nguy hiểm do khả năng tự sao chép và lây lan qua mạng máy tính. Nó hoạt động theo ba giai đoạn chính: 
· Giai đoạn đầu, Stuxnet nhắm vào máy tính Windows, tự sao chép và lây lan qua các mạng kết nối, bao gồm USB và các phương tiện lưu trữ di động; 
· Giai đoạn hai, sau khi lây nhiễm, Stuxnet tìm kiếm phần mềm Step7 của Siemens, khai thác lỗ hổng bảo mật để giành quyền kiểm soát và thay đổi các chương trình điều khiển thiết bị; 
· Giai đoạn cuối, Stuxnet nhắm vào các PLC, can thiệp và thay đổi mã điều khiển, gây ra hoạt động sai lệch hoặc phá hỏng các thiết bị công nghiệp.
Stuxnet cho thấy mức độ nguy hiểm của các cuộc tấn công mạng vào hệ thống công nghiệp và nhấn mạnh tầm quan trọng của bảo mật mạng. [6]
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Hình 5. Các bước hoạt động của Stuxnet [6]
2.2.  Các nguy cơ đe dọa an ninh mạng trong hệ thống IoT
Bảo mật IoT là thách thức lớn trong an ninh mạng do môi trường phong phú cho các cuộc tấn công DDoS qua botnet. Botnet là mạng thiết bị bị kiểm soát bởi kẻ tấn công, có thể gồm hàng triệu thiết bị. Chúng thực hiện tấn công DDoS, gây quá tải hệ thống và gián đoạn dịch vụ. Botnet còn phát tán phần mềm độc hại, lây nhiễm thêm nhiều thiết bị và tổ chức. Các vụ vi phạm an ninh như từ botnet Mirai đã lây nhiễm hàng trăm nghìn thiết bị IoT, tấn công DDoS khổng lồ, làm sập nhiều dịch vụ trực tuyến và đe dọa toàn bộ hệ thống mạng. Các hình thức tấn công vào hệ thống IoT đặt ra thách thức lớn về bảo mật, đòi hỏi biện pháp bảo vệ mạnh mẽ như: 
· Tấn công từ chối dịch vụ (DDoS), tấn công này làm ngập lụt hệ thống bằng lượng lớn yêu cầu từ nhiều nguồn, khiến hệ thống quá tải và ngừng hoạt động, gây gián đoạn dịch vụ; 
· Tấn công Man-in-the-Middle (MitM): kẻ tấn công can thiệp vào giao tiếp giữa hai thiết bị IoT, nghe trộm và sửa đổi thông tin trao đổi, dẫn đến đánh cắp thông tin nhạy cảm hoặc hành động giả mạo; 
· Tấn công vào thiết bị đầu cuối: kẻ tấn công khai thác lỗ hổng trong phần cứng hoặc phần mềm của thiết bị IoT để chiếm quyền điều khiển, thực hiện hành động độc hại như kiểm soát từ xa và thu thập thông tin người dung; 
· Tấn công phần mềm độc hại: kẻ tấn công cài đặt phần mềm độc hại vào thiết bị IoT để gián điệp, lấy cắp thông tin nhạy cảm hoặc biến thiết bị thành một phần của mạng botnet.
Các nhà cung cấp dịch vụ luôn lo ngại về rủi ro này. Bảo mật IoT cần các biện pháp mạnh mẽ và cập nhật liên tục để đối phó với mối đe dọa ngày càng phức tạp và tinh vi.
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Hình 6. Sơ đồ tấn công DDoS trên hệ thống IoT, sử dụng botnet để tấn công máy chủ quản lý thông tin của thiết bị IoT, dẫn đến tiếp cận và kiểm soát cơ sở dữ liệu và mạng kết nối. [7]
2.3. Một số lỗ hổng an ninh trong hệ thống Internet vạn vật
Lỗ hổng phần cứng và phần mềm trong IoT: các thiết bị IoT đang đối mặt với nhiều lỗ hổng bảo mật, đe dọa tính bảo mật và sự riêng tư của người dung như phần cứng: mã hóa yếu khiến dữ liệu dễ bị đánh cắp. Thiết bị thường thiếu khả năng chống lại các cuộc tấn công phần cứng và các cơ chế như phân mảnh dữ liệu hay kiểm tra tính toàn vẹn; Phần mềm: thiếu cập nhật định kỳ làm lộ ra các lỗ hổng bảo mật. Quản lý dữ liệu không an toàn dẫn đến lộ thông tin cá nhân và nhạy cảm, dễ bị sử dụng sai mục đích. Các nhà sản xuất và phát triển phần mềm cần tập trung vào giải pháp bảo mật hiệu quả để bảo vệ người dùng và hạn chế mối đe dọa.
Lỗ hổng giao thức truyền thông trong IoT: các thiết bị IoT phát triển nhanh chóng nhưng cũng đặt ra nhiều vấn đề bảo mật về giao thức truyền thông chưa được thiết kế với tính bảo mật cao. Những lỗ hổng này có thể bị kẻ tấn công lợi dụng để nghe lén, giả mạo, hoặc chiếm đoạt thông tin. Một số giao thức truyền thông IoT không mã hóa dữ liệu đầy đủ hoặc sử dụng các thuật toán mã hóa yếu, làm cho thông tin gửi và nhận dễ bị phá vỡ. Điều này dẫn đến rủi ro lộ thông tin nhạy cảm như thông tin cá nhân, y tế, hay tài chính.
Ngoài ra, giao thức IoT thường thiếu tính năng xác thực mạnh mẽ, giúp kẻ tấn công dễ dàng giả mạo thiết bị hoặc lừa đảo hệ thống để truy cập dữ liệu hoặc chiếm quyền điều khiển thiết bị. Nguy cơ này đặc biệt cao trong các lĩnh vực như y tế, hạ tầng đô thị thông minh và công nghiệp, nơi sự tin cậy và bảo mật dữ liệu rất quan trọng.
Để giảm thiểu các mối đe dọa này, các nhà phát triển và quản lý hệ thống IoT cần áp dụng các giao thức truyền thông mạnh mẽ, đảm bảo tính an toàn cho dữ liệu trong quá trình truyền tải và lưu trữ. Sử dụng các giao thức mã hóa mạnh, xác thực hai yếu tố và cập nhật thường xuyên là những biện pháp cần thiết để củng cố hệ thống IoT.
3. Một số giải pháp bảo mật cho hệ thống Internet vạn vật
Các giải pháp bảo mật cho hệ thống IoT bao gồm nhiều phương pháp và công nghệ nhằm bảo vệ thiết bị và dữ liệu. Một số giải pháp quan trọng gồm:
· Mã hóa dữ liệu: sử dụng các thuật toán mã hóa mạnh như AES (Advanced Encryption Standard) và RSA (Rivest–Shamir–Adleman) để bảo vệ dữ liệu trong quá trình lưu trữ và truyền tải; 
· Phát hiện xâm nhập và giám sát an ninh: sử dụng IDS (Intrusion Detection System – IDS) và SIEM (Security Information and Event Management) để phát hiện và xử lý sớm các mối đe dọa an ninh; 
· Quản lý danh tính và phân quyền: cơ chế quản lý danh tính để xác thực và ủy quyền người dùng, ngăn chặn các cuộc tấn công giả mạo; 
· Bảo mật mạng và tường lửa: triển khai tường lửa để ngăn chặn tấn công từ bên ngoài và kiểm soát lưu lượng mạng; 
· Cập nhật phần mềm định kỳ: đảm bảo thiết bị IoT luôn cập nhật phần mềm, firmware và ứng dụng mới nhất để bảo vệ chống lỗ hổng bảo mật; 
· Giải pháp mã hóa trong phần cứng: sử dụng HSM (Hardware Security Module) hoặc chip TPM (Trusted Platform Module) để bảo vệ khóa mã hóa và thông tin nhạy cảm; 
· Giám sát và bảo vệ chống DDoS: triển khai giải pháp phòng ngừa và đáp ứng các cuộc tấn công DDoS, giảm thiểu ảnh hưởng đến mạng IoT. Các giải pháp này cùng nhau xây dựng hệ thống IoT an toàn, đảm bảo tính toàn vẹn và bảo mật của dữ liệu, và bảo vệ chống lại các mối đe dọa an ninh phức tạp
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Hình 7. Phát hiện xâm nhập và giám sát an ninh [8]
4. Tương lai của an ninh mạng Internet vạn vật 
Trong tương lai gần, sự gia tăng của các thiết bị IoT và mở rộng dịch vụ sẽ giúp giám sát và phát hiện các nguy cơ như biến đổi khí hậu, giảm phát thải khí nhà kính, ô nhiễm môi trường, và an ninh quốc phòng. Điều này yêu cầu sử dụng công nghệ tiên tiến để phân tích dữ liệu lớn và giảm thiểu rủi ro an ninh mạng. Mặc dù thách thức không nhỏ, tiến bộ của công nghệ mã hóa lượng tử, internet lượng tử, và trí tuệ nhân tạo hứa hẹn giảm thiểu nguy cơ tấn công. Cụ thể: 
· Tăng cường giám sát thiết bị: sử dụng IDS và SIEM để phát hiện và phản ứng nhanh chóng với mối đe dọa. Chia sẻ thông tin về mối đe dọa an ninh mạng CTI (Cyber Threat Intelligence) giúp xây dựng hồ sơ kẻ tấn công và cải thiện kiểm soát an ninh cho IoT và ICS (Industrial Control System);
· Thêm tính năng bảo mật: mã hóa toàn bộ dữ liệu lưu trữ và truyền tải để bảo vệ thông tin. Sử dụng xác thực mạnh mẽ và phân vùng lưu lượng IoT để quản lý hiệu quả các mối đe dọa an ninh; 
· Tuân thủ các tiêu chuẩn an ninh: tuân thủ khuyến nghị của NIST (National Institute of Standards and Technology) và các tiêu chuẩn khác để đảm bảo thiết bị IoT an toàn và bảo mật. Các thiết bị IoT và ICS sẽ ngày càng phổ biến, và chuyên gia an ninh mạng phải đảm bảo chúng không gây nguy hiểm cho hoạt động kinh doanh và cuộc sống hàng ngày.
5. Kết luận
Công nghệ IoT hứa hẹn mang đến nhiều tiềm năng trong các lĩnh vực như đô thị thông minh, y tế, nông nghiệp và sản xuất. Tuy nhiên, sự phát triển nhanh chóng này đi kèm với nguy cơ an ninh mạng ngày càng cao. Các cuộc tấn công DDoS, botnet và lỗ hổng bảo mật trong thiết bị IoT đe dọa đến tính bảo mật của dữ liệu và hệ thống. Để giải quyết vấn đề này, việc đầu tư vào các giải pháp bảo mật tiên tiến và tuân thủ các tiêu chuẩn quốc tế là cực kỳ cần thiết. Điều này sẽ giúp tăng cường sự tin tưởng và đảm bảo an toàn cho hệ thống IoT trong tương lai.
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